SDRUZENI ZDRAVOTNICKYCH ZARIZENI II BRNO, piispévkova organizace
zapsand v obchodnim rejstriku vedeném Krajskym soudem v Brné, oddil Pr, viozka 8
Zahradnikova 494/2, 602 00 Brno, IC: 00344648, DIC: CZ00344648

C.j.: SZ2Z 12235/ 2023

ZADAVACI DOKUMENTACE

na vetejnou zakazku malého rozsahu:

Zabezpecena datova sit’

Vyzva a textova Cast zadavaci dokumentace (dale jen ZD) je vypracovana jako podklad k podani
nabidky na vefejnou zakazku malého rozsahu s nazvem: ZabezpeCena datova sit’ (dale jen
“zakazka®). Tato zakazka je zadavana mimo rezim zakona ¢. 134/2016 Sh., 0 zadavani vefejnych
zakazek.

Piedpoklada se, ze kazdy dodavatel pted podanim nabidky peclivé prostuduje vSechny pokyny a
pozadavky zadavatele, terminy a specifikace obsazené v zadavaci dokumentaci a bude se jimi fidit.
Pokud nabidka nebude odpovidat zadavacim podminkam, nebude nabidka hodnocena.

CL 1. Pfedmét zakazky

11 Uvod

Podle zakona o kybernetické bezpecnosti maji zdravotnickd zafizeni, stejné jako vSechny ostatni
subjekty kritické infrastruktury, povinnost zajistit dostate¢nou uroven kybernetické bezpecnosti. V
roce 2019 vydal Narodni ufad pro kybernetickou a informaéni bezpecnost (NUKIB) metodiku pro
hodnoceni kybernetické bezpe¢nosti v oblasti zdravotnictvi. Tato metodika stanovi pozadavky na
zajisténi kybernetické bezpecnosti v oblasti zdravotnictvi a poskytuje navod, jak tuto bezpec¢nost
zajistit.

Zdravotnicka zatizeni by méla mit vytvofeny plan kybernetické bezpecnosti, ktery by mél obsahovat
naptiklad opatfeni k prevenci a ochrané pted kybernetickymi utoky, opatfeni k minimalizaci rizik,
ktera mohou vyplyvat z uspéSného utoku a opatieni k obnoveni provozu v piipadé utoku.

Dale by méla byt zajisténa pravidelna aktualizace a zalohovani dat, Skoleni zaméstnancti v oblasti
kybernetické bezpecnosti a pravidelna revize bezpe¢nostnich opatieni.

V ptipad¢ kybernetického incidentu by meélo byt zdravotnické zatizeni povinné incident hlasit NUKIB
a spolupracovat s nim na feSeni incidentu.

1.2 Podminky
Ucastnik se zavazuje instalovat novy koncept zabezpelené sité, kterd nabizi datovou komunikaéni

platformu pro propojeni organizac¢nich pobocek, a to véetné periodicky zajisténého odborného servisu
v garantovanych reak¢nich dobach.

Seznam pobocek sdruzenych do sité ve spravé Sdruzeni zdravotnickych zafizeni Il Brno, prispévkova
organizace:

Strana 1 (celkem 7)



Poliklinika Zahradnikova (Zahradnikova 494/2, Brno 602 00) — Centralni sprava sité
Poliklinika Zerotinovo nam. (Zerotinovo nam. 6, Brno 602 00)

Poliklinika Halasovo nam. — Lesna (Halasovo nam. 1, Brno 638 00)

DRC a DS Kyjevska — Bohunice (Kyjevska 5, Brno 625 00)

DLC Synkova — Lisen (Synkova 26, Brno 628 00)

DS Stamicova — Kohoutovice (Stamicova 9, Brno 623 00)

DS Fiignerova — Cerna pole (Fiignerova 39, Brno 613 00)

O O O O O O O

1.3 Blizsi specifikace predmétu poptavky

Popis sluzby

Vytvoteni zabezpecené sité pro propojeni pobocek nejlépe konceptem sit¢é SD-WAN (Software-
Defined Area Network), ktera nabizi datovou komunikaéni platformu pro propojeni pobocek do jedné
zabezpecené sité. Sit’ musi umoziovat sdruzovat nékolik transportnich sluzeb, jako je MPLS IP VPN,
dedikovany (garantovany) internet, Broadband internet, mobilni internet LTE atd. Vyhodou sité bude
pfti realizaci vice transportnich sluzeb do jedné lokality oproti feSeni IP VPN mozné vyuziti vSech
pro konkrétni segmenty sité, volit typ routingu, konfigurovat VRF nebo zapinat rizné sitové
bezpecnostni funkce a prvky. Sit’ musi umozniovat podporu sluzeb ve vetejnych cloudech (napt. Office
365, Sales Force apod.).

Dale musi byt zabezpecen tzv. Local internet breakout pro zabezpeceni dostate¢ného pasma firewallu.
Sit’ bude fizena zjednoho mista (Zahradnikova), graficky pfehlednym rozhranim s piistupem do
analytiky sité v realném ¢ase pro monitoring, co se v siti déje, a to az na uroven uzivatelské aplikace.
Aplikacni management umoziuje orientaci na aplikace, které sit momentalné pouziva. Pro kazdou
aplikaci Ize definovat vlastni SLA a zptisob chovani v pfipadé zhor$eni parametri linky a podle toho ji
smeérovat V siti.

Soucasti sit¢ musi byt inteligentni koncova zafizeni, kterd umoznuji jednoduchou spravu, vhodné
doplityji vlastnosti celé sit€. Jednd se zejména o prvky bezpecnosti, jako je stavovy firewall, ktery je
defaultni souc€ésti nebo pokroc€ilé nastroje typu NGFW ¢i UTM. Podminkou je bezpecnost sité a
komunikace pies Sifrovaci protokol.

Zakladni parametry sité

Tabulka 1 - Stupen zabezpeceni

Bezpecnostni funkcionality Sité

(Bezpecnost)

CGNAT * * *
Access Listy * * *
DoS ochrana * * *
IPsec (IKE) * * *
Aplikaéni visibilita & kontrola * * *
L3/L4 stavovy firewall s ALG podporou * * *
IP geolokace, reputace a filtering * * *
Kontrola UZivatel/Aplikace/ZaFizeni * *
URL/WEB reputace & filtering * *
DNS Reputace & filtering * *
SSL / TLS Proxy * *
IPS/ IDS *
File filtering *
Antivirus *

Strana 2 (celkem 7)



Sit’ bude navrZena jako hvézdicova topologie (hup and spoke) s vysokym stupném zabezpeéeni dle
tabulky 1. Pro centralni prostup do internetu (uzel Poliklinika Zahradnikova) musi byt splnéna
podminka bezpe¢nosti ve stupni 3, u ostatnich lokalit minimalné ve stupni 1 (viz tabulka 1
,,Bezpecnostni funkcionalita Sit&*).

Vsechny lokality budou ptipojeny kombinaci riznych piistupovych technologii. Ob¢ ptistupové linky
budou soucasné aktivni a provoz v ramci sité bude routovan danou underly a prioritizovan dle potieby.
Jednotlivé piistupové linky budou zakonceny routerem + indoor anténou.

Nabidka bude obsahovat konektivni sluzby WAN1/WAN2 i SD-WAN na vsech pobockach + centralni
konektivité Zahradnikova (viz. piehled niZe). U centralni konektivity Polikliniky Zahradnikova

bude pro WAN2 pouzita stavajici konektivita MU 50/50 Mbps v rezii objednatele.

Piehled poboéek a pozadavki na WANL/WAN?2 a stupen zabezpedéeni dle tabulkyl

SD-
Pobocka WAN1/kapacita | WAN2/kapacita | WAN/stupef
bezpecnosti
Brno, Poliklinika 50Mbps
Zahradnikova 494/2,60200 | 100/100 Mbps | (konektivita 3
(Poliklinika Zahradnikova) - bjednatele)
centrala onje

Brno, Poliklinika Zerotinovo
namésti 4/6, 602 00 (Bily 50|50 LTE 1
ddim) - pobocka

Brno, Poliklinika Halasovo
ndmésti 597, 638 00 Brno- 24(2 LTE 1
sever - pobocka

Brno, DLC Synkova 2167/26,
628 00 (détska logopedie 50|10 LTE 1
Lisen) - pobocka

Brno, DS Flgnerova 466/39,
613 00 (Poliklinika Cerna 24|2 LTE 1
Pole) - pobocka

Brno, DS Stamicova 371, 625

00 (Jeslicky Stamicova) - 50|5 LTE 1
pobocka

Brno, DRC Kyjevska 393, 625

00 (Rehabilita¢ni centrum 20(20 LTE 1

Medvidek) — pobocka

Pozadavek na centralni konektivitu (centralni internet)

Pobocka Rychlost

Brno, Poliklinika

Zahradnikova 494/2, 602 00 100/100 Mbps
(Poliklinika Zahradnikova) -
centrala

1.4 Servisni sluzby
- Servisni podpora v ¢eském jazyce 24 h/7dni/365dni

- Non-stop dohled sité a oprava jakékoliv poruchy na siti do max. 8 hod.
- Garantovana dostupnost sluzby SLA alespon 99,50 %
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CL 2. Identifika&ni Gdaje zadavatele, hodnota, misto plnéni, doba plnéni

Zadavatel:
Nazev: Sdruzeni zdravotnickych zatizeni IT Brno, piispévkova organizace

Sidlo: Zahradnikova 494/2, 602 00 Brno
IC: 00344648
DIC: CZ00344648

Piredpokladana hodnota verejné zakazky: 1.000.000 K¢ bez DPH.

Misto plnéni: seznam pobocek ve spravé Sdruzeni zdravotnickych zafizeni II Brno, ptispévkova

organizace dle bodu 1.1 ZD.

Doba plnéni: nejpozdéji do dvou mésici od podpisu Kupni smlouvy, Smlouva bude uzaviena

3.1.

s t¢astnikem po dobu trvani 3 let, tedy 36 mésict.

Cl. 3 Pozadavky na prokazani kvalifikace

Zadavatel vyzaduje prokazovani kvalifikace v niZze uvedeném rozsahu. Dodavatel je povinen
prokazat kvalifikaci ve Ihité pro podani nabidek, doklady o kvalifikaci dodavatele budou
soucasti nabidky.

3.1.1 Zadavatel pozaduje prokazani zakladni zpusobilosti pfedlozenim ¢Eestného prohlaseni

podepsaného osobou opravnénou jednat za dodavatele (Priloha ¢. 2).

3.1.2 Zadavatel pozaduje prokazani profesni zpusobilosti predlozenim vypisu z obchodniho

3.1.3

3.2.

3.3.

3.4.

3.5.

3.6.

rejstfiku nebo Zivnostenského rejstiiku se zapisem piedmétu podnikani odpovidajici
predmétu pInéni vetejné zakazky.

Predlozi-li dodavatel vypis ze seznamu kvalifikovanych dodavateli, ktery neni k terminu
podani nabidky star§i nez 90 dnt, nahrazuje tento vypis prokazani kvalifikacnich
predpokladt dle bodt 3.1.1a 3.1.2.

Vypis z zivnostenského nebo obchodniho rejstiiku, stejné tak vypis ze sezamu
kvalifikovanych dodavatela se piedkladaji v kopii a nesmi byt k poslednimu dni, ke kterému
ma byt prokazano splnéni kvalifikace, starsi 90-ti kalendainich dni.

Zadavatel poZaduje v ramci bezpeCnosti a garance kvality poskytované sluzby piedloZeni
certifikatu, prokazujici zavedeny systém sluZzeb v oboru IT.

Zadavatel pozaduje piedloZzeni alespoii jedné reference V realizaci podobného fteSeni
v uplynulych dvou letech.

Zadavatel mize vyzadovat predlozeni originali nebo ovétenych kopii dokladi prokazujici
splnéni kvalifikace dle bodi 3.1.1, 3.1.2 nebo dle bodu 3.1.3 vcetné vypisu z evidence
Rejstiiku tresti od vitézného dodavatele pied podpisem smlouvy, a to do péti dnd od
pozadavku zadavatele.

Neprokazani zpusobilosti

Pokud dodavatel ve své nabidce neprokaze kvalifikaci stanovenym zptisobem, zadavatel bude
pozadovat jeji doplnéni. Pokud dodavatel nebude schopen ani potom kvalifikaci ptedlozit,
nebude jeho nabidka dale hodnocena.
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CL 4. Pozadavky na nabidku a zptisob hodnoceni

4.1, PoZzadavky na nabidku

41.1 Nabidka musi byt podana v ¢eském jazyce a musi obsahovat identifika¢ni udaje
zadavatele i dodavatele. Dale musi byt uvedena nabidkova cena jako meési¢ni
poplatek za provoz sité bez DPH i s DPH (v¢etné vycisleného DPH).

Neni-li uchaze¢ registrovanym platcem DPH, potom tuto dai nevycisli a skutecnost, ze
neni jejim platcem, vyslovné uvede v nabidce. Uchaze¢ tyto informace doplni do
Kryciho listu nabidky (Priloha ¢. 1) a opatii podpisem.

4.1.2 Nabidkova cena musi byt dodavatelem stanovena jako cena konecna, obsahujici veskeré
naklady na provedeni pfedmétu zakazky. V piipadé zmény sazby DPH bude cena
upravena podle zmény sazeb DPH platnych v dob€ vzniku zdanitelného plnéni, a to ve
vysi odpovidajici zméné sazby DPH.

4.1.3 Soudlasti nabidky je rovnéZz vlastni navrh smlouvy, ktery doda uchaze¢. Zadavatel si
vyhrazuje pravo provést pred podpisem jeji upravu.

4.1.4 Pokud bude Kryci list nabidky (Priloha ¢. 1) podepsan jinou osobou nez statutarnim
zastupcem (zastupci), bude v nabidce ptilozen doklad, ze kterého vyplyva opravnénost
této osoby zastupovat dodavatele.

4.1.5 Soucasti nabidky musi byt také popis plnéni pfedmétu zakazky (kvalita nabidky jako
celek, zejména pak Vvlastni koncepce sité s ohledem na bezpecnost, jeji ucelenost, uplnost,
odivodnéni a navaznost na dalsi sluzby. Dale pak garance profesionality servisu a terminu
zfizeni sluzby.

4.1.6 NedodrzZeni poZadavkii na nabidku
Nabidky, které nedodrzi pozadavky bodu 4.1, nebudou dale hodnoceny.

Doporucené razeni cenové nabidky:
1. Kuryci list nabidky — vyplnény a podepsany 0Sobou opravnénou jednat za dodavatele

2. Cestné prohlaseni o spInéni zakladni zpusobilosti — dopInéné a podepsané osobou
opravnénou jednat za dodavatele (nebo Vypis ze seznamu kvalifikovanych dodavatela).

3. Kopie vypisu z OR nebo Zivnostenského listu (nebo Vypis ze seznamu kvalifikovanych
dodavateli).

4. Kopie certifikata
5. Reference
6. Vlastni navrh smlouvy

4.2, Zpisob hodnoceni nabidek

Hodnoceni nabidek provede komise jmenovana zadavatelem a na zaklad¢ jejiho doporuceni bude
zadavatel rozhodovat o piid€leni zakazky. Hodnotici komise nabidky sefadi na zdkladé ekonomické
vyhodnosti.

Nabidky budou hodnoceny v souladu s nize uvedenymi kritérii:

e Nabidkova cena jako mési¢ni poplatek za provoz sité — Vahovy koeficient 100 %
- Podkladem pro hodnoceni nabidek budou udaje uvedené v Krycim listé nabidky
(Priloha ¢.1).

V ptipad¢ shody ekonomické vyhodnosti dvou ¢i vice nabidek, které splnily podminky ucasti ve
vybérovém fizeni, vybere zadavatel k uzavieni smlouvy toho dodavatele, jehoz nabidka byla
zadavateli dorucena diive.
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Cl. 5. Lhiity a misto pod4ni nabidek

Podani nabidek

Nabidky lze podavat do 25.7.2023 do 10:00 hodin. Nabidky Ize podat v pisemné podobé
0sobné nebo prostiednictvim drzitele postovni licence na sekretariat zadavatele: Sdruzeni
zdravotnickych zatizeni II Brno, ptispévkova organizace, Zahradnikova 494/2, 602 00 Brno
(v pracovni dny od 8:00 — 15:00 hod.). Rozhodujicim okamzikem doruceni je ptevzeti obalky
zadavatelem. Zadavatel neodpovidd za pozdni doruceni pii dorucovani prostiednictvim
drzitele poStovni licence.

Obalku oznaéte viditelnym napisem: ,,Zabezpe¢ena datova sit“ - NEOTEVIRAT!

Lhuta, po kterou jsou uchazeci svymi nabidkami vazani, ¢ini 3 mésice a zacina bézet dnem
nasledujicim po skonceni lhity pro podani nabidek.

Kazdy dodavatel je opravnén po zadavateli zadat dal$i dodateéné informace k zadavacim
podminkam, a to formou pisemné Zadosti o poskytnuti dodate¢nych informaci, ktera musi
byt doruc¢ena na e-mailovou adresu kontaktni osoby nejpozdéji 19.7.2023 do 12:00 hodin.
Dodate¢né informace véetné textu zadosti budou uvetejnény do 21.7.2023 do 15:00 hodin na
strankach zadavatele. Na Zzadosti podané po uplynuti stanovené lhity zadavatel nebude
reagovat.

Kontakt na zadavatele
Sekretariat SZZ |1 Brno

Tel. &.: 532 276 297

E-mail: info@polza.cz

Kontaktni osoba: Bc. Sylvie Richterova

Tel. &.: 602 586 546

E-mail: sylvie.richterova@polza.cz

Otevirani obalek

Otevirani obalek se uskute¢ni dne 25.7.2023 ihned po uplynuti lhity pro podani nabidek v
sidle zadavatele Brno, Zahradnikova 2/8, na feditelstvi, 3. poschodi v zasedaci mistnosti.
Otevirani obalek se mohou ucastnit uchazeci o vetejnou zakazku, ktefi podali nabidku ve lhaté
pro podani nabidek, a to nejvyse jeden zastupce uchazece.

Cl. 6. Dal§i podminky

Kazdy dodavatel mize podat pouze jednu nabidku.
Zadavatel nepiipousti variantni feSeni.
Zadavatel nebude vracet dodavateli podanou nabidku.

Zadavatel si vyhrazuje pravo odvolat, zménit, upfesnit nebo zrusit vybérové fizeni kdykoliv
Vv prubéhu, pied zahajenim nebo ukonéenim, a to i bez udani divodu. V ptipadé, ze zadavatel
toto pravo uplatni, nevznika vici zadavateli jakykoliv narok.

Ucasti ve vybérovém fizeni nevznikaji dodavatelim zadna prava na uhradu nakladi za
zpracovani nabidek, ¢i jinych nakladt souvisejicich s ucasti ve vybérovém fizeni.

Zadavatel si vyhrazuje pravo pozadat dodavatele o pisemné doplnéni nabidky nebo ovéfeni
informaci uvedenych dodavatelem v nabidce.

Nabidky doruc¢ené po uplynuti lhiity pro podani nabidek budou ze zadavaciho fizeni vytazeny.
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6.8 Neposkytne-li vybrany dodavatel zadavateli soucinnost nezbytnou k uzavieni smlouvy na
pInéni vetfejné zakazky ve lhuté deseti dni od sdéleni vysledku vybérového fizeni, zadavatel je
opravnén oslovit dodavatele, ktery se umistil druhy v potadi s nabidkou na uzavieni smlouvy
za podminek dle nabidky tohoto dodavatele.

I n g . Da n Digitalné podepsal

Ing. Dan Zeman
Datum: 2023.07.11

Zeman  113sas s0200

Ing. Dan Zeman
Feditel organizace

Prilohy:
Priloha €. 1 — Kryci list nabidky
Ptiloha ¢. 2 — Cestné prohlaseni zakladni zptisobilosti
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